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ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

Сегодня трудно представить современного человека в мире без цифровых технологий Мобильная связь, Интернет, «большие данные», машинное обучение — эти и многие
другие понятия уже прочно вплелись в общественную и культурную жизнь. За последние
четверть века цифровизация охватила все сферы человеческой деятельности и трансформировала их. Для примера можно выделить следующие характерные направления,
формирующие тенденции современного общества:

· мобильные устройства;
· умные датчики и интернет вещей;
· технологии, основанные на определении местоположения;
· аутентификация, авторизация и идентификация;
· аналитика и визуализация больших данных;
· доступность вычислительных ресурсов по запросу;
· продвинутые интерфейсы взаимодействия человека и компьютера;
· машинное обучение
Человечество входит в пору четвёртой промышленной революции, которая кардинально изменит образ жизни человека: систему ценностей, критерии важности, принципы
взаимоотношений в обществе Информация становится доступнее, и, как следствие, образование и самообразование, а также способы самореализации выходят на качественно иной уровень.

Умение использовать цифровые технологии, и Интернет, в частности, нашло свое отражение в виде включения данного умения в Федеральный государственный стандарт
общего образования. Но в рамках школьной программы достаточно сложно подробно
осветить все аспекты современной цифровой жизни общества, что обуславливает актуальность отдельного курса, посвящённого этим вопросам.

Направленность

Дополнительная общеразвивающая программа «Кибергигиена и работа с большими данными» является технической направленностью и предназначена для использования в системе дополнительного образования детей.

Программа содержит профориентационную работу с учащимися к профессии киберследователя.
Актуальность 
Программа строится на концепции подготовки учащихся к профессии киберследователя – профессии будущего и предполагает проведение расследований киберпреступлений посредством поиска и обработки информации в Интернет-пространстве.
Актуальность программы обусловлена необходимостью вернуть интерес детей и подростков к научно-техническому творчеству, так как в России наблюдается нехватка инженерных кадров.

Выросла потребность общества в технически грамотных специалистах и полностью отвечающих социальному заказу по подготовке квалифицированных кадров в области кибергигиены. Знания, умения и практические навыки решения актуальных задач, полученные на занятиях,  готовят учащихся к самостоятельной проектно-исследовательской деятельности с применением современных технологий. Также программа актуальна тем, что не имеет аналогов на рынке образовательных услуг и является своего рода уникальным образовательным ресурсом в области информационных технологий.
Новизна 

Курс носит междисциплинарный характер и позволяет решить задачи развития у учащихся научно-исследовательских, проектных, технико-технологических и гуманитарных компетенций.

В ходе освоения программы, учащиеся получат навыки исследовательской, проектной деятельности, научатся обнаруживать источники информации, каналы и способы ее распространения. Также учащиеся научатся распознавать опасный и вредный контент, манипулированием сознанием и внушение потенциально опасных идей в интернет-пространстве.

Программа знакомит учащихся с методическими основами и практикой анализа информации в интернет-пространстве и демонстрирует социальную значимость аналитической работы.
Разделы программы 

1. Введение в курс. Инструктаж по технике безопасности
2. Человек в цифровом пространстве
3. Интернет. История развития и современное состояние
4. Программное обеспечение. Вредоносное программное обеспечение
5. Финансовая деятельность. Электронные платежи
6. Трансформация понятия частной собственности
7. Общение в сети. Социальные сети и системы обмена сообщениями
8. Цифровой портрет. Социальный рейтинг
9. Мобильные устройства — ключ в персональный мир.
10. Цифровая безопасность вне дома.
11. Настройка оборудования.
12. Поиск и обработка данных. Основные принципы.
13. Аналитический подход к информации. Структурирование информации.
14. Правонарушения в сфере компьютерной информации
Педагогическая целесообразность

Данная программа педагогически целесообразна, так как ее реализация органично вписывается в единое образовательное пространство данной образовательной организации. Программа соответствует новым стандартам обучения, которые обладают отличительной особенностью, способствующей личностному росту учащихся, его социализации и адаптации в обществе. 

Отличительные особенности
Основная идея программы заключается в том, то она является практико-ориентированной. Освоенный подростками теоретический материал закрепляется в виде тестовых заданий, решение кейсов, исследований и проектов. На практических занятиях учащиеся решают актуальные прикладные задачи. Таким образом, обеспечено простое запоминание сложнейших терминов и понятий, которые в изобилии встречаются в машинном обучении.
В программе изучается полный пакет прикладных программ для обработки информации. Освоение программы происходит в основном в процессе проектной деятельности.
Целью программы является формирование у учащихся основных понятий о современных цифровых технологиях, глобальной сети Интернет, основах информационной безопасности Задачи программы

Также программа позволяет получить представления о персональных данных и возможности
работы с ними, получить практические навыки анализа и структурирования данных.
Для достижения поставленной цели планируется решить следующие задачи:
Образовательные:

· формирование навыков поиска достоверной информации в Интернете;
· формирование аналитического подхода при работе с большими данными;
· формирование навыков безопасного и рационального использования личных и
персональных данных;
· формирование навыков распознавания угрозы в Интернет-ресурсах и противодействия им;
· формирование навыков выявления закономерностей в данных
Развивающие:

· развитие аналитического мышления;
· развитие умения грамотного разделения процесса достижения целей на этапы;
· развитие умения поиска необходимой информации;
· формирование мотивации к соблюдению правил безопасности при использовании
цифровых ресурсов.
Воспитательные:

· воспитание умения работать индивидуально и в группе для решения поставленной
задачи;
· воспитание трудолюбия, упорства, желания добиваться поставленной цели;
· воспитание ответственности, культуры поведения и общения, информационной культуры
Адресат программы

Программа рассчитана на учащихся в возрасте от 11-ти до 18-ти лет, не требует предварительных знаний и входного тестирования. 

Объем и срок реализации

Занятия проводятся в группах до 12-ти человек, продолжительность занятия 45 минут, общая продолжительность программы 36 часов

Форма обучения очная. 

Программа представляет учащимся возможность освоения учебного содержания занятий с учетом их уровней общего развития, способностей, мотивации. В рамках программы предполагается реализация параллельных процессов освоения содержания программы на разных уровнях доступности и степени сложности, с опорой на диагностику стартовых возможностей каждого из участников.

По типу организации взаимодействия педагогов с обучающимися при реализации программы используются личностно-ориентированные технологии, технологии сотрудничества. 

Реализация программы предполагает использование здоровьесберегающих технологий. 

Здоровьесберегающая деятельность реализуется:

· через создание безопасных материально-технических условий;

· включением в занятие динамических пауз, периодической смены деятельности( обучающихся; 

· контролем соблюдения обучающимися правил работы на ПК;

· через создание благоприятного психологического климата в учебной группе в целом.

Структура занятия

В основу курса заложены принципы модульности и практической направленности, что обеспечивает вариативность обучения. Содержание учебных модулей направлено на:

· детальное изучение алгоритмизации;

· реализацию межпредметных связей;

· организацию проектной и исследовательской деятельности обучающихся.

Важным аспектом программы является самостоятельная работа над заданиями: школьники учатся решать задачи без помощи преподавателя. Для этого в содержании курса фигурируются задания, в которых:

· для решения задачи необходимо найти какую-то информацию в сети Интернет;

· может потребоваться устранение ошибки, которую не так просто обнаружить;

· условие сформулировано недостаточно прозрачно и ученику необходимо самостоятельно формализовать его (или задать правильные вопросы преподавателю)

Занятия проводятся по расписанию, в свободное от занятий в общеобразовательных учреждениях время, включая учебные занятия в субботу и воскресенье с учетом пожеланий родителей (законных представителей) несовершеннолетних учащихся с целью создания наиболее благоприятного режима занятий и отдыха детей.
         Занятия начинаются не ранее 8.30 часов утра и заканчиваются не позднее 20.00 часов. 

Форма обучения.

· Фронтальная – предполагает работу педагога сразу со всеми учащимися в едином темпе с общими задачами. Для реализации обучения используется компьютер педагога с мультимедийным оборудованием, посредством которого учебный материал демонстрируется для всех. Активно используются интернет-ресурсы;

· Групповая – предполагает, что занятия проводятся с подгруппой. Для этого группа распределяется на подгруппы не более 6 человек, работа в которых регулируется педагогом;

· Индивидуальная – подразумевает взаимодействие преподавателя с одним учащимся. Как правило, данная форма используется в сочетании с фронтальной. Часть занятия (объяснение новой темы) проводится фронтально, затем учащиеся выполняют индивидуальные задания или общие задания в индивидуальном темпе;

· Дистанционная – взаимодействие педагога и учащихся между собой на расстоянии, отражающее все присущие учебному процессу компоненты. Для реализации дистанционной формы обучения весь дидактический материал размещается в свободном доступе в сети Интернет, происходит свободное общение педагога и учащихся в социальных сетях, по электронной почте, посредством видеоконференции или в общем чате. Кроме того, дистанционное обучение позволяет проводить консультации учащегося по самостоятельной работе дома. Налаженная система сетевого взаимодействия подростка и педагога позволяет не ограничивать процесс обучения нахождением в учебной аудитории, обеспечить возможность непрерывного обучения, в том числе для часто болеющих детей или всех детей в период сезонных карантинов и температурных ограничениях посещений занятий.

Нормативно-правовое обеспечение программы
Программа разработана в соответствии с Законом РФ «Об образовании в Российской Федерации» № 273 – ФЗ от 29.12.2012 г.». 

Так же учтены требования документов:
· Конституция Российской Федерации (принята всенародным голосованием 12.12.1993 с
изменениями, одобренными в ходе общероссийского голосования 01.07.2020)

· Паспорт национального проекта «Образование» (утв. президиумом Совета при
Президенте РФ по стратегическому развитию и национальным проектам, протокол от
24.12.2018 № 16) 

· Государственная программа Российской Федерации «Развитие образования»
(утверждена Постановлением Правительства РФ от 26.12.2017 № 1642 (ред. от 22.02.2021) «Об утверждении государственной программы Российской Федерации «Развитие образования» 
· Стратегия развития воспитания в Российской Федерации на период до 2025 года
(утверждена распоряжением Правительства РФ от 29.05.2015 № 996-р «Об утверждении
Стратегии развития воспитания в Российской Федерации на период до 2025 года») 
· Профессиональный стандарт «Педагог (педагогическая деятельность в дошкольном, начальном общем, основном общем, среднем общем образовании), (воспитатель,
учитель)» (ред. от 16.06.2019 г.) (Приказ Министерства труда и социальной защиты РФ от 18 октября 2013 г. № 544н, с изменениями, внесёнными приказом Министерства труда и соцзащиты РФ от 25 декабря 2014 г. № 1115н и от 5 августа 2016 г. № 422н) 
· Профессиональный стандарт «Педагог дополнительного образования детей и взрослых» (Приказ Министерства труда и социальной защиты РФ от 5 мая 2018 г. № 298н «Об
утверждении профессионального стандарта «Педагог дополнительного образования детей и взрослых») 
· Федеральный государственный образовательный стандарт основного общего образования (утверждён приказом Министерства образования и науки Российской Федерации от 17 декабря 2010 г. № 1897) (ред. 21.12.2020)
· Федеральный государственный образовательный стандарт среднего общего образования (утверждён приказом Министерства образования и науки Российской Федерации от
17 мая 2012 г. № 413) (ред.11.12.2020) 
· Методические рекомендации по созданию и функционированию центров цифрового образования «IT-куб» (утверждены распоряжением Министерства просвещения
Российской Федерации от 12 января 2021 г. № Р-5) 
МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ И УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ

Образовательный процесс осуществляется в очной форме.

В образовательном процессе используются следующие методы:

· объяснительно-иллюстративный;

· метод проблемного изложения;

· проектно-исследовательский

· наглядный

· практический

Выбор методов обучения осуществятся исходя из анализа уровня готовности учащихся к освоению содержания модуля, степени сложности материала, типа учебного занятия. На выбор методов обучения значительно влияет персональный состав группы, индивидуальные особенности, возможности и запросы детей.

Методическая работа

· Методические рекомендации, дидактический материал;

· Учебно-планирующая документация;

· Диагностический материал;

· Наглядный материал, аудио и видео материал.

Воспитательная работа

· беседа о противопожарной безопасности, о технике безопасности во время проведения занятий и участи в соревнованиях;

· беседы о бережном отношении и экономном расходовании материалов;

· проведение мероприятий с презентацией;

· пропаганда здорового образа жизни среди учащихся. Беседы с учащимися воспитывающего и общеразвивающего характера;

· воспитание патриотических чувств.

Работа с родителями

Согласованность в деятельности педагога дополнительного образования и родителей способствует успешному осуществлению учебно-воспитательной работы в творческом объединении и более правильному воспитанию обучающихся в семье. В этом связи с родителями проводятся следующие мероприятия:

· родительские собрания

· индивидуальные консультации

· проведение конкурсов, выставок, соревнований с приглашением родителей
Материально-техническое обеспечение

Для организации учебного процесса в рамках реализации дополнительной общеобразовательной программы по тематическому направлению «Кибергигиена и работа с большими данными» согласно распоряжению «Об утверждении методических рекомендаций
по созданию и функционированию центров цифрового образования «IT-куб» от 12 02 2021 рекомендуется следующее оборудование лаборатории:
Рабочее место преподавателя и ученика:
· ноутбук с жёсткой неотключаемой клавиатурой;
· экран: не менее 15,6 дюймов с разрешением не менее 1920х1080 пикселей;
· процессор: не менее 4-ёх ядер с частотой не менее 1 ГГц;
· объём установленной оперативной памяти должен быть не менее 8 Гбайт
(до 24 Гбайт); объём поддерживаемой оперативной памяти (для возможности расширения): не менее 24 Гбайт;
· объём накопителя SSD: не менее 240 Гбайт;
· время автономной работы от батареи: не менее 6 часов;
· вес ноутбука с установленным аккумулятором: не более 1,8 кг;
· внешние интерфейсы:
· USB стандарта не ниже 3 0: не менее трёх свободных штук;
· сетевые и беспроводные интерфейсы: LAN, Wi-Fi (с поддержкой стандарта IEEE
802 11n или современнее);
· web-камера;
· манипулятор “мышь”;
· предустановленная операционная система с графическим пользовательским интерфейсом, обеспечивающая работу распространённых образовательных и общесистемных приложений
Дополнительное оборудование:
· МФУ;
· web-камера;
· интерактивный моноблочный дисплей с диагональю экрана не менее 65 дюймов и
разрешением не менее 3840×2160 пикселей
· Wi-Fi роутер
ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ

Личностные:

· Сформировать устойчивый интерес к правилам здоровьесберегающего и безопасного поведения;
· Сформулировать умение проявлять в самостоятельной деятельности логическую культуру и компетентность;

· Развить аналитическое, пректическое и логическое мышление;

· Развить самостоятельность и самоорганизацию;

· Развить умение работать в команде, развить коммуникативные навыки;

· Сформировать умение вести себя сдержанно и спокойно

Развивающие: 

· Развить творческую активность;

· Развить умение представлять результаты своей работы окружающим, аргументировать свою позицию;
· Развивать познавательную активность.
Социальные:

· Сформировать умение пользоваться приемами коллективного творчества;

· Сформировать умение эстетического восприятия мира и доброе отношение к окружающим.

Регулятивные:

· Сформировать умение соотносить свои действия с планируемыми результатами, осуществлять контроль своей деятельности в процессе достижения результата;

· Сформулировать умение определять способы действий в рамках предложенных условий и требований, корректировать свои действия в соответствии с изменяющейся ситуацией.

Познавательные:

· Сформировать умение работать с литературой и другими источниками информации;
· Сформировать умение самостоятельно определять цели своего обучения

Коммуникативные:

· Сформировать умение организовывать учебное сотрудничество и совместную деятельность с педагогом и сверстниками;

· Сформировать умение работать индивидуально и в группе, уметь вступать в контакт со сверстниками

Предметные:

· Владеть основными приемами в прикладных программах для обработки информации;

· Сформировать представление о структуре и типах информации в интернет-пространстве; больших данных и больших пользовательских данных;

· Познакомить с методами и средствами поиска информации в интернет-пространстве;

· Сформировать навыки планирования, проведения и обработки результатов исследования информации в интернет-пространстве при помощи поисковых систем, общедоступных средств поиска информации и системы мониторинга и анализа социальных медиа «Крибрум»
· Сформировать у учащихся способность выявлять и критически оценивать источники и каналы распространения информации в интернет-пространстве и определять ее качество;

· Сформировать способность определять социальные характеристики и индивидуальные особенности людей и обнаруживать признаки опасного поведения на основании их аккаунтов в социальных сетях;

· Сформировать способность к успешной самопрезентации и формированию позитивного имиджа в социальных сетях;

· Сформировать у учащихся способность распознавать опасный и вредный контент и идентифицировать явления манипулирования сознанием в интернет-пространстве, внушения деструктивных идей и вовлечения в социально опасные группы в социальных сетях;

· Обучить приемам противодействия негативным воздействием в интернет пространстве;
· Сформировать культуру позитивного использования интернет пространства.

Метапредметные:

· Ориентироваться в своей системе знаний: отличать новое знание от известного;
· Перерабатывать полученную информацию: делать выводы в результате совместной работы группы, сравнивать и группировать предметы и их образы;
· Работать по предложенным инструкциям и самостоятельно;
· Излагать мысли в четкой логической последовательности, отстаивать свою точку зрения, анализировать ситуацию и самостоятельно находить ответы на вопросы путем логических рассуждений;
· Определять и формировать цель деятельности на занятии с помощью учителя;
· Работать в группе и коллективе;
· Умение рассказывать о проекте;
· Работать над проектом в команде, эффективно распределять обязанности;
· Работать над проектом индивидуально, эффективно распределять время
Методы контроля и управление образовательным процессом
- это наблюдение педагога в ходе занятий, анализ подготовки и участия членов коллектива в мероприятиях, оценка результатов проектной деятельности членами жюри, анализ результатов выступлений на различных областных, всероссийских мероприятиях, выставках, конкурсах и соревнованиях. Принципиальной установкой программы (занятий) является остутствие назидательности и прямолинейности в преподнесении нового материала.

При работе по данной программе предварительная аттестация проводится на первых занятиях с целью выявленя образовательного и творческого уровня учащихся, их способностей. Он может быть в форме собеседования, тестирования или решения кейсовых задач. Текущий контроль проводится для определения уровня усвоения содержания программы. Формы контроля – традиционные: конференция, фронтальная и индивидуальная беседа, выполнение дифференцированных практических заданий, участие в конкурсах и вставках технической направленности, защиты проектов и т.д.
УЧЕБНО-ТЕМАТИЧЕСКИЙ ПЛАН

	№
	Наименование тем
	Количество часов
	Форма аттестации

	
	
	Всего 
	Теория 
	Практика 
	

	1. 
	Введение в курс. Инструктаж по технике безопасности
	1
	1
	-
	

	2. 
	Человек в цифровом пространстве
	3
	1
	2
	Сам. работа, ответы на контр. вопр.

	3. 
	Интернет. История развития и современное состояние
	3
	1
	2
	

	4. 
	Программное обеспечение. Вредоносное программное обеспечение
	3
	1
	2
	

	5. 
	Финансовая деятельность. Электронные платежи
	2
	1
	1
	

	6. 
	Трансформация понятия частной собственности
	2
	1
	1
	

	7. 
	Общение в сети. Социальные сети и системы обмена сообщениями
	4
	1
	3
	

	8. 
	Цифровой портрет. Социальный рейтинг
	2
	1
	1
	

	9. 
	Мобильные устройства — ключ в персональный мир.
	2
	1
	1
	

	10. 
	Цифровая безопасность вне дома.
	2
	1
	1
	

	11. 
	Настройка оборудования.
	4
	1
	3
	

	12. 
	Поиск и обработка данных. Основные принципы.
	2
	1
	1
	

	13. 
	Аналитический подход к информации. Структурирование информации.
	4
	1
	3
	

	14. 
	Правонарушения в сфере компьютерной информации
	2
	1
	1
	

	
	
	36
	
	
	


СОДЕРЖАНИЕ ПРОГРАММЫ

1. Введение в курс. Введение в курс «Кибергигиена и работа с большими данными» Инструктаж по технике безопасности при работе с оборудованием в аудитории и на рабочем месте ученика.
2. Человек в цифровом пространстве. Основные тенденции современного общества, взаимосвязь реального мира и цифрового. Роль человека в рамках понятия «персональных данных»

3. Интернет. История развития и современное состояние.  История возникновения и развития вычислительных сетей. Трансформация значения глобальный сетей в XXI веке Текущее положение в сфере информационных технологий. Зоны Интернета: белая, чёрная, серая.

4. Программное обеспечение. Вредоносное программное обеспечение.  Понятие «программное обеспечение» Трансформация данного понятия в контексте систем облачных вычисление Вредоносное ПО: типы, принципы, угрозы Методы противодействия вредоносному ПО

5. Финансовая деятельность. Электронные платежи.  Криптовалюта, электронные деньги, игровые валюты. Банковские карты *Pay/NFC. Онлайн платежи

6. Трансформация понятия частной собственности Подписки как стиль потребления.  Типы сервисов: развлечения (музыка, кино, книги, обучение), услуги (каршеринг, доставка). Перенос в реальный мир — ограничение функциональности. Потенциальные риски при использовании подписных сервисов.
7. Общение в сети. Социальные сети и системы обмена сообщениями.  История средств общения в Интернете. Электронная почта Современные системы обмена сообщениями. Социальные сети. Сетевой этикет. Потенциальные угрозы, связанные с социальными сетями. Законодательные нормы.
8. Цифровой портрет. Социальный рейтинг. Что попало в Интернет — навсегда осталось в нём. Создание репутации с момента начала пользования цифровыми услугами. Родительский контроль. Влияние цифрового портрета на социализацию

9. Мобильные устройства — ключ в персональный мир. Современные мобильные устройства, как центр персональной цифровой вселенной Опасности, связанные с использованием мобильных устройств, минимизация рисков

10. Цифровая безопасность вне дома. Банковские карты/*Pay/NFC. Современные системы видеонаблюдения и их возможности (штрафы для пешеходов, оплата проезда и покупок). Отслеживание перемещений на основе геолокации, данных мобильного устройства.

11. Настройка оборудования. Типы устройств. Потенциальные проблемные места. Возможные угрозы Методы предотвращения и защиты от несанкционированного доступа. 

12. Поиск и обработка данных. Основные принципы. Отправные точки в изучении предметной области. Принципы разделения источников Принцип последовательного углубления. 

13. Аналитический подход к информации. Структурирование информации. Классификация, структуризация, анализ полученной информации. Выстраивание системы понятий, организованных в таксономию, формирование семантических связей.

14. Правонарушения в сфере компьютерной информации. Основы формирования компьютерного права. Понятие «компьютерное правонарушение» Состав компьютерных правонарушений.
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ПРИЛОЖЕНИЯ

Методические рекомендации по проведению уроков.

С одной стороны, ранняя вовлечённость детей и подростков в современные информационные процессы неизбежно приводит к тому, что они сталкиваются не только с их положительными аспектами, но и с негативными. С другой, повышенная динамика развития
современных технологий, в частности, цифровых, приводит к тому, что даже специалистам в соответствующих областях необходима постоянная актуализация знаний. Изучая и
анализируя эти проблемы, можно определить, что вопросы цифровой гигиены и анализа
информационных потоков уже не относятся к компетенции только информатики. В сферу
интеграции вовлечены различные предметы из школьной программы: ОБЖ, математика,
экономика, история, основы права и многие другие. В сложившихся условиях возникает
необходимость формирования единого методического инструментария, который соответствует следующему набору критериев:

· Модульное представление материала с возможностью строить как обзорные уроки,
так и углубленно рассматривать некоторые темы
· Возможность частичного использования материалов в упрощенном виде в рамках
интегрированных уроков по разным предметам
· Представление адаптированного материала к различным возрастным категориям
· Систематизация возможностей современных цифровых технологий и угроз, которые им сопутствуют, а также методов их выявления и противодействия
· Примерные материалы, на базе которых возможно построение занятий
· База знаний в удобном для использования виде с возможностью оперативного изменения и дополнения с учетом развития современных информационных технологий
Данные методические рекомендации содержат описание предлагаемого инструментария, и соответствующие предполагаемые сценарии их использования Методические рекомендации составлены на основе опыта проведения школьных уроков и занятий в ВУЗе,
посвященных вопросам кибербезопасности и рациональному использованию цифровых
технологий, опираются на актуальную нормативно-правовую базу, требования ФГОС
Дополнительно в методическое руководство включены:

· базовые тематические материалы, которые могут быть использованы как основа
при построении уроков либо как самостоятельный материал;
· примерные конспекты уроков;
· дидактические материалы;
· примеры контрольно-измерительных материалы с критериями оценивания;
· перечень доступных источников информации, в который включены электронные образовательные ресурсы, тематические подборки материалов в привязке к изучаемым темам
Цели, которые ставятся в рамках данного курса можно сформулировать следующим
образом:

· систематизация знаний в области современных технологий;
· формирование навыков их безопасного использования;
· формирование умений распознавания и адекватного реагирования на проблемы и
угрозы, связанные с использованием цифровых технологий.
Достижение поставленных целей зависит от решения конкретных задач соответствующих учебных занятий, а именно:

· систематизация знаний обучающихся в области цифровых технологий по следующим направлениям:
· Общая компьютерная грамотность
· Роль человека в современном цифровом пространстве
· Персональное и общественное цифровое пространство
· Общение в Сети
· Финансово-экономические аспекты современного мира
· Проблемы и угрозы, связанные с использованием современных технологий
· связь навыков повседневного использования цифровых технологий с вопросами
безопасности и формирование на основе этого соответствующих навыков;
· формирование устойчивых навыков и осознанных подходов к противодействию
угрозам и правонарушениям с использованием цифровых технологий;
· формирование устойчивого представления о том, что в сложных и критических ситуациях большую важность имеет тесное взаимодействие детей и взрослых (родителей, учителей, тьютеров, социальных педагогов);
В рамках подготовки к урокам важно помнить о том, что все соответствующие материалы должны соответствовать следующим дидактическим принципам:

· активной вовлеченности;
· доступности;
· мотивации;
· рефлективности;
· системности;
· открытости содержания.
Под этим подразумевается, что в процессе изучения материала происходит обращение к личному опыту ребенка и развитие этого опыта на основе получения новых знаний
или систематизации имеющихся. При этом подача материала должна учитывать возрастные характеристики участников занятия, их социальный статус и жизненный опыт, а также уровень полученных в процессе обучения знаний и иметь форму, которая будет стимулировать к использованию полученных знаний в повседневной жизни, подталкивать к
самостоятельному поиску новой информации. В комплексе это дает ребенку возможность соотнести полученные знания и собственный опыт, корректировать модели собственного поведения.

Структурированная информация, представленная в форме простых правил и лаконичных формулировок, как основа новых знаний, дополняет и уточняет единую информационную картину, а также предполагает, что преподаватель имеет возможность свободного частичного или полного использования существующих материалов, а также их актуализации.
При подготовке к фактическому занятию преподаватель на основе методических рекомендаций и дидактических материалов создаёт собственное занятие, дополняя и расширяя его собственными методическими наработками.

При подготовке к уроку необходимо учитывать:

· уровень собственной подготовки;
· состояние материально-технической базы;
· возрастные особенности и уровень развития детей;
· вектор последующей активности по данной теме и ее месте в процессе обучения.
При проведении уроков следует учитывать, что технологии развиваются сверх динамично, создавая тем самым фактическое отставание методик их освоения Возраст вовлечения детей во взаимодействие с современными технологиями также стремительно снижается.  Совокупность этих предпосылок формирует в детях ложное представление о том, что старшее поколение отстает от них в области освоения новых технологий, а также формирует стремление «проверить» преподавателя «каверзными» вопросами и соотнести материал с собственным опытом. При этом необходимо следить за тем, чтобы строго соблюдался комплексный подход к изучению учебных материалов и формированию необходимых навыков.

Описание лабораторных работ
Лабораторная работа 1. Выбор и установка антивирусного ПО.
В целях обеспечения конфиденциальность информации, хранящейся на персональных компьютерах, возникают следующие вопросы: какой антивирус выбрать, какие плюсы или минусы имеет тот или иной антивирусный продукт. Для того чтобы провести сравнительный анализ можно воспользоваться бесплатными версиями антивирусных программ, некоторые из которых обеспечивают уровень защиты, практически не уступающий их платным версиям.

Цель работы: познакомиться с антивирусным программным обеспечением, оценить удобство настройки и использования
Ход лабораторной работы:

1) Выполнить поиск в Интернете по запросу «бесплатный антивирус»
2) Из результатов поиска выбрать 5 антивирусных продуктов
3) Проанализировать доступную информацию о продуктах: описания на сайтах производителей, имеющаяся документация по продуктам
4) Занести соответствующую полученную информацию в контрольную таблицу 1
5) На основе полученной информации выбрать конкретный программный продукт
6) Скачать с официально сайта и установить выбранное антивирусное программное обеспечение
7) Настроить и проверить работоспособность антивируса
Таблица 1 Сравнительный анализ антивирусного ПО

	Название антивируса
	
	
	
	
	

	1. Общая информация

	Веб-сайт
	
	
	
	
	

	Версия продукта
	
	
	
	
	

	Русифицированный интерфейс
	
	
	
	
	

	2. Сравнение возможностей

	Антивирусный монитор
	
	
	
	
	

	Поведенческий анализ
	
	
	
	
	

	Антируткит (приложение, позволяющее обнаруживать и удалять скрытые угрозы — руткиты)
	
	
	
	
	

	Эвристический анализ
	
	
	
	
	

	Различные варианты сканирования
	
	
	
	
	

	Сканирование при загрузке ПК
	
	
	
	
	

	Система репутации файлов
	
	
	
	
	

	Песочница
	
	
	
	
	

	3. Защита при работе в Интернете

	Веб-антивирус
	
	
	
	
	

	Черный список URL
	
	
	
	
	

	Репутация ссылок и веб-сайтов
	
	
	
	
	

	Антибаннер
	
	
	
	
	

	Антифишинг
	
	
	
	
	

	Почтовый экран
	
	
	
	
	

	4. Дополнительные возможности

	Оптимизация работы Windows
	
	
	
	
	

	Защита настроек антивируса паролем
	
	
	
	
	

	Облачное сканирование подозрительных файлов
	
	
	
	
	

	Пассивный режим
	
	
	
	
	

	3. Защита при работе в Интернете

	
	
	
	
	
	


Лабораторная работа 2. Создание надежных паролей.
Теоретическая часть

Устанавливать один и тот же пароль на несколько аккаунтов небезопасно. Запомнить
несколько десятков разных паролей невозможно. Существует всего несколько паролей,
которые должны быть сильными и которые необходимо запомнить:

· пароль от устройства;
· пароль для шифрования/расшифровки (например, жесткого диска);
· мастер-пароль или парольная фраза для менеджера паролей;
· пароль от E-mail
Случайный пароль — это золотой стандарт в информационной безопасности Он по
определению лучше, чем любой пароль, придуманный человеком. Но помнить наизусть
такой пароль сложно. Поэтому возникает необходимость уметь создавать надежные пароли, которые возможно запомнить.

Цель работы: освоить базовые принципы создания надежных паролей

Ход лабораторной работы
1) Изучить критерии определения надежности пароля: длина, наборы используемых
символов и т. д.
2) На основе критериев сформировать запоминающийся пароль без использования
дополнительного ПО или сложных методик Пример: XzSaWq21@!
3) Проверить его:
· На скорость подбора при помощи сервиса https://2ip ru/passcheck/
· На уникальность и наличие в базах раскрытых паролей https://haveibeenpwned
com/Passwords
· При помощи сервиса https://password kaspersky com/ru/
4) Провести процедуру регистрации с использованием полученного пароля на любом
массовом почтовом сервисе. Получить оценку системы регистрации о надежности пароля и соответствии требованиям системы

5) Выбрать отрывок любого литературного произведения, которое ученик помнит
наизусть (пример — «Однажды в студеную зимнюю пору я из лесу вышел, был сильный
мороз)
6) Воспользоваться методом Diceware для создания фразового пароля на основе
этого отрывка. Для имитации бросков кубика можно воспользоваться соответствующими
мобильными приложениями или сервисом https://www random org/dice/ Пример:
10 — был 5 — пору 4 — зимнюю 8 — лесу 7 — из

7) Набрать полученные слова, используя английскую раскладку клавиатуры (пример — skgjhepbvy ktcebp)

8) Комбинацию полученных чисел (10 5 4 8 7) можно записать Контрольный отрывок
не должен быть известен никому

9) Проверить полученный пароль:

· На скорость подбора при помощи сервиса https://2ip ru/passcheck/

· На уникальность и наличие в базах раскрытых паролей https://haveibeenpwned
com/Passwords

· При помощи сервиса https://password kaspersky com/ru/

10)  Провести процедуру регистрации с использованием полученного пароля на любом массовом почтовом сервисе. Получить оценку системы регистрации о надежности
пароля и соответствии требованиям системы

11) Воспользоваться методом «ключевого слова» для создания пароля на его основе
12) Проверить полученный пароль:

· На скорость подбора при помощи сервиса https://2ip ru/passcheck/

· На уникальность и наличие в базах раскрытых паролей https://haveibeenpwned
com/Passwords

· При помощи сервиса https://password kaspersky com/ru/

13) Провести процедуру регистрации с использованием полученного пароля на любом массовом почтовом сервисе. Получить оценку системы регистрации о надежности
пароля и соответствии требованиям системы

14) Разбиться по парам. Чередуясь между собой попробовать определить и запомнить вводимые символы придуманных паролей без использования технических средств


Лабораторная работа 3. Настройка Wi-Fi роутера.


Теоретическая часть
Wi-Fi роутер один из основных сетевых компонентов современного цифрового пространства Wi-Fi роутер позволяет объединить беспроводные устройства в одну сеть и подключить их к Интернету Он открывает пользователям свободный доступ в Интернет,
но может также и послужить лазейкой для злоумышленников в ваше личное пространство. Как быстро начать раздавать Интернет на телефон, телевизор или ноутбук, но при этом обезопасить себя от вторжения?

Цель работы: освоить принципы установки и настройки беспроводного сетевого оборудования создания надежных паролей.

Ход лабораторной работы
1. Выбрать модель роутера из предоставленных

2. Найти в Интернете инструкцию к соответствующей модели

3. Изучить способы сброса роутера в исходное состояние, этапы первоначальной настройки, методы блокировки доступа

4. Провести первоначальную установку устройства (создать Сеть, установить надежные пароли на доступ к Сети и к интерфейсу управления, отключить лишние и не надежные сервисы)

5. Проверить подключение к Интернету

6. В качестве контроля выполнения лабораторной работы пригласить преподавателя

7. Сообщить информацию, необходимую для подключения к Сети

8. После того как преподаватель подключится к Сети и проверит наличие доступа в
Интернет (выполнение на оценку «4»), по сигналу необходимо заблокировать доступ в
Интернет для устройства, с которого он подключился, и отключить это устройство от Сети без возможности повторного подключения (на основе mac адреса) — выполнение на оценку «5»

9. При оценивании качества настройки учитываются безопасность устройства (стойкость паролей, наличие WPS) и скорость выполняемых действий

Лабораторная работа 4. Поиск и обработка информации
Теоретическая часть
Умение быстро находить нужную и достоверную информацию, а также обрабатывать
ее соответствующим образом, является одним из ключевых навыков современного человека
Цель работы: закрепить способы поиска достоверной информации, работы с различными источниками, формирования на основе этого обзорного доклада

Ход лабораторной работы
1. Обучающийся выбирает одну из предложенных тем:
2. На основе открытых источников собирается информация по выбранной теме (минимум 3 источника)

3. По отобранной информации формируется доклад

4. Для подкрепления доклада создается простая презентация, содержащая графические изображения и ключевые элементы доклада

5. Доклад и презентация сдаются в конце занятия в электронном виде

Критерии оценивания:

· Доклад длительностью не более 5-ти минут
· Полное раскрытие темы
· Презентация должна соответствовать докладу
· Презентация не должна полностью дублировать текст доклада, а содержать только ключевые мысли
· Наличие титульного и финального слайда в презентации обязательно.
· В тексте не должно быть форматирования, ссылок, сносок и т п. элементов использованных источников
· В презентации должны быть сохранены правильные пропорции изображений
Лабораторная работа 5. Анализ предметной области «Музыкальный сервис»

Теоретическая часть
Предметную область можно определить как сферу человеческой деятельности, выделенную и описанную согласно установленным критериям. В описываемое понятие должны входить сведения об ее элементах, явлениях, отношениях и процессах Предметную
область можно определить как объект или систему со всем комплексом понятий и знаний
о ее функционировании.

Цель работы: познакомиться с методологий декомпозиции и анализа предметной области

Ход лабораторной работы:

1. Выбрать любой из популярных музыкальных стриминговых сервисов (Apple Music,
YouTube Music, VK (Boom), Яндекс Музыка, Spotify, SoundCloud, Deezer)

2. Создать новую интеллект-карту при помощи сервиса https://drive mindmup com/

3. В качестве центрального понятия ввести название выбранного сервиса и добавить
соответствующее изображение
4. На основе имеющихся знаний, функционала сервиса постараться выделить ключевые элементы, из которых состоит сервис, и отразить их на диаграмме

5. Последовательно разделить понятия первого уровня на составляющие их настолько, насколько это возможно

6. На основе полученной первоначальной схемы провести уточнение полученных веток понятий

7. Дополнить схему необходимыми свойствами

8. Восстановить дополнительные связи между понятиями

9. Проанализировать полученную схему

10. Выбрать пару из учеников группы. Сравнить полученные схемы. Проанализировать схожие и различные элементы. При необходимости внести изменения в свою
схему


